
แนวทางจัดการด้านความปลอดภัยเว็บไซต์สาธารณสุขชัวร์ (RRHL) 

ในตลอดช่วงเวลาที่ผ่านมา เว็บไซต์หรือระบบงานออนไลน์ของหน่วยงานราชการมักจะตกเป็นเป้าหมาย 
ของผู้ไม่หวังดีเช้ามาโจมตีเว็บไซต์หรือระบบงานออนไลน์ อยู่บ่อยครั้ง เว็บไซต์สาสุขชัวร์ (RRHL - Risk Response 
for Health Literacy) ก็ตกเป็นเป้าหมายของผู้ไม่หวังดีเข้ามาโจมตี อยู่หลายครั้ง ด้วยเหตุนี้ปีงบประมาณ 2569 
จึงได้มีการปรับปรุง Code  เพื่อให้ทันสมัยและมีความปลอดภัยมากขึ้น โดยได้มีการประชุมหารือกับผู้มีความรู้ใน
ด้าน เว็บไซต์ซีคิวริตี้ (Website Security) เพ่ือประเมินความเสี่ยงของเว็บไซต์ รวมไปถึงหาแนวทางการแก้ไข 

 

 

จากการประชุมหารือพบว่ามีที่ต้องได้รับการปรับปรุงแก้ไขดังนี้ 

1. อัพเดตเวอร์ชันของภาษาที่ใช้พัฒนาเว็บไซต์ให้มีความทันสมัยเป็นเวอร์ชันปัจจุบัน 
จาก PHP V8.0.30 ไปเป็น PHP V8.3.00 
เดิม 

 



ปัจจุบัน 

 
 

2. อัพเดตเวอร์ชันของWeb Server ให้มีความทันสมัยเป็นเวอร์ชันปัจจุบัน 
จาก Apache V2.4.58 ไปเป็น Apache V2.4.64 
เดิม 

 

ปัจจุบัน 

 
 



3. ต้องมีการเข้ารหัสข้อมูลที่รับ-ส่งระหว่างเว็บบราว์เซอร์และเว็บไซต์ (HTTPS) 
เดิม 

 

ปัจจุบัน 

 
4. ปรับปรุงเปลี่ยนแปลงหรือแก้ไข Code  

4.1 ปรับแก้ไขและเพ่ิม .htaccess เพ่ือเป็นการตั้งค่าและควบคุมสิทธิ์ต่างๆ 
4.2 เปลี่ยนวิธีการเชื่อมต่อระบบฐานข้อมูลจาก Conn เป็น PDO Connect 
4.3 กำหนดสิทธิการเข้าถึงฐานข้อมูลให้มีมากกว่า 1 ระดับ และแยกไฟล์ที่ใช้เก็บรหัสเข้าสู่ฐานข้อมูลไว้ใน

ที่ปลอดภัย 
4.4 ปรับปรุง Code ที่เรียกใช้งานฐานข้อมูล เพ่ือป้องกันช่องโหว่ความปลอดภัยของระบบฐานข้อมูล SQL 

(SQL injection)   
4.5 การเพิ ่มตัวควบคุมและปกปิดเส้นทางในการเรียกใช้งานหน้าต่างๆของเว็บไซต์ (Index-error)  

เพ่ือป้องกันการเพิ่มปรับเปลี่ยนเส้นทางของเว็บไซต์ 
4.6 ทำการเพิ่มการเข้ารหัส สำหรับ Email ชื่อนามสกุล เบอร์โทรศัพท์ และ รหัสผ่านเก็บในฐานข้อมูล 
4.7 เพ่ิมการควบคุมและตรวจสอบในการอัพโหลดรูปเข้าสู่เว็บไซต์ 
4.8 ยกเลิกการใช้งานกระบวนการทำงาน ส่ง E-mail แจ้งเตือนไปยังผู้รับผิดชอบ เนื่องจากไม่ปลอดภัย 
4.9 เพ่ิมกระบวนการบังคับให้ผู้ใช้ถูกออกจากระบบเมื่อไม่ได้ใช้งานเว็บไซต์ 
4.10 กำหนดสิทธิ์และจำกัดสิทธิการเข้าถึงให้ผู้ใช้เป็นระดับ Guest / User 



4.11 เพ่ิมกระบวนการแจ้งเตือนสำหรับกรณี User ระดับ Admin เข้าสู่ระบบ 
 

 
 

ปัจจุบันเว็บไซต์เว็บไซต์สาสุขชัวร์ (RRHL - Risk Response for Health Literacy) ได้ดำเนินการแก้ไข
และลดความเสี่ยงในการถูกโจมตีในระดับที่ปลอดภัยตามมาตรฐานที่กองแผนงาน กรมอนามัยกำหนดไว้ 


